Mporpamma nosbllIEeHMA KBaNNPUKaLmm

«Teopua N NPaKTUKA UCNO/Ib30BaHUA CpeaCcTBa KpUNTorpaduuecKkom 3amuTbl

nHpopmaumum «Kpuntollpo CSP», 16 yacos

1. 3HaKOMCTBO C NpeaMeToM KpunTtorpadpunueckon 3awmtbl MHGopMaLmm

OcCHOBHble MOHATUA U ONpeaeneHuns.

ANropuTMbl CUMMETPUYHOTO LWndpoBaHMA.

ANropnTMbl aCUMMETPUYHOTO WNGPOBaHMA.

ANropuTMbI XeLIMpPOBaHMA.

ANropuTMbl CO34aHMA Y NPOBEPKM 3NEKTPOHHOW (LMGPOBON) NOAMMUCH.

2. KoHuenuusa nH$ppacTpyKTypbl OTKpbITbIX katouen (PKI)

OcCHOBHble MOHATUA U ONpeaeneHuns.
ApxutekTypa PKI.

MNoHATME O cepTUdMKaTE OTKPBLITOro KAroYa.
Crangapt X.509

3. MpaBoBoe perynnposaHue npumeHeHma CK3U u 31 B KopnopaTuBHbIX
MHPOPMaLMOHHbIX CUCTEMaX

Ponb n mecto 3l wn pgpyrux kpuntorpaduyeckmx TexHosorMM obecneveHus
6e3onacHOCTM B cucTeMax YynpaBiaeHus, AOKYMEeHToObopoTa W 3/71eKTPOHHOM
KOMMepLUN.

3akoHbl PO, peryanpytowme ncnonssosarHme CK3U v 3r1.

MNoctaHoBneHuns MNpasutensctea PP, peryanpyrowme ncnoabzosaHue CK3M n 3.
HopmaTtneBHO-MeTOAMYECKME  [OKYMEHTHI ®Cb Poccuum, peryavpyroLine
ncnonb3osaHune CK31 n 3.

4. TMpakTnueckasa peannsauma CK3U n 3N Ha OC

ApxuTekTypa Kpuntorpapuueckon cuctembl OC

Bctpaveanume B OC gononnutenbHbix CK3W v 3.

XpaHeHne WMHPOpMaLMmM 06 MCNO/b3yeMbiXx KpuNTorpaduuyeckMmun aaroputMamm
katouax n apyron nHdopmaumm B OC

Vicnonb3oBaHme kpuntorpabmyeckmx MeTo0B 3awmTbl MHGOPMaL MM B MPOTOKOIaxX
3aLWuTbl TPAHCMOPTHOrO YpoBHA SSL/TLS 1 31eKTPOHHOW NOYTbI.

HacTponka npuaoXeHWn Ans WUCNOAb30BaHUSA UMUK KpunTorpaduueckmx MeToLOB
3aWmThl MHGOPMaL UK.

MpakTnyeckas paboTta: PaboTa ¢ noKanbHbIM XpaHuanwem ceptudumkaTtos B OC.
MpakTnyeckas pabota: Hactponka npunoxeHun ana ncnonbsosanHma CK3M 8 OC.

5. CK3W «Kpuntollpo CSP»: yctaHOBKa, HaCTPOMKa, UCMOJib30OBaHUe

O6buwue ceegeHns o CK3U «Kpuntollpo CSP».

YcraHoska CK3W «Kpuntollpo CSP».

Hactponka CK3U «Kpuntollpo CSP».

Vcnonb3zosanme CK3U «Kpuntollpo CSP» B npuknagHbIX nporpammax.
MpakTnueckas pabota: YcraHoBka CK3U «Kpunto-INpo CSP».

MpakTnyeckas paborta: Hactponka CK3U «Kpunto-INpo CSP».

Mpaktnueckas pabota: NcnonbzoBaHne CK3U «Kpuntollpo CSP» coBmecTHO ¢ MS
Outlook Express ans 3amutbl COOOLLEHWI 31EKTPOHHOW MNOYThI.



