Kpunrtorpaduueckas 3awura nuepopmauyumm, 104 yaca (Mporpamma)

1. 3akoHogaTesIbHaA U HOPMaTUBHO-MeToAnYeckana 6asa ncnosib3oBaHUA WNPPOBabHbIX
(kpunrorpaduuecknx) cpeacrs.

BeeaeHue. AkTyanbHOCTb Npobiembl obecneyeHna nHGOpMaLMoHHOW 6e3onacHOCT. TepMUHbI 1
onpezeneHuns B 06aactn HGopmMaLMoHHOW 6e30nacHOCTK.

MNpaBoBoe peryavpoBaHune npuMmeHeHns CK3W v 3 B kopnopaTnBHbIX MHGOPMaLMOHHBIX CUCTEMAX.
CneumnanbHble HOPMaTUBHbIE U MeTogmueckne AokymeHTbl ®Cb Poccnm No ncnoab3oBaHMIo
WnPpoBanbHbIX (KpnTorpadruecknx) CpescTs.

2. TeopeTnueckme oCHOBbI UCMOJIb30BaHUA WNPOBa/bHbIX (KpUnTorpadpuruecknx) cpeascrTs.
MeTozbl 1 cnocobbl KpunTorpaduueckon 3almTsl UHGopPMaL K.

NHdpacTpykTypa oTKpbIThiX Karouern (MOK/PKI).

0630p cepTMOMLUPOBAHHBIX LWINPPOBaA/bHBIX (KPUNTOrpaduueckix) CpeacTs 3aLnTbl MHGOPMaLMK.
MeTtopauka oueHku u Bbibopa CK3W.

MpakTnyeckas pabota: M3yueHre 6a30BbIX KpMNTOorpadpruueckmnx onepawmm.

MpakTnyeckas paborta: VI3yueHne OCHOBHbIX KpMNTOrpapuruyeckmnx aaropmTMoB.

3. OpraHusauua n obecneueHmne 6esonacHOCTM XpaHeHUs, 06paboTkmn n nepesaum No KaHanam
CBA3M ¢ ucnonb3oBaHnem CK3U nHpopmaumm orpaHnueHHoro gocryna.

Mopsagok obpatieHuns ¢ CK3W 1 kpunTokaroyammn K HAM.

Pa3melleHue, cneymnanbHoe obopyLoBaHME, OXpaHa U OpraHu3aLms pexnma B NOMELLEHUSsX, rae
yctaHoBeHbl CK3W nan xpaHATca KatoueBble JOKYMEHTbI K HUM.

JNlvueHsnpoBaHve BUAOB AeATENbHOCTY, CBA3AHHBIX C WKdPOBaabHbIMU (KpUnTorpadryeckmm)
cpescTBaMMm.

4. MpakTnueckoe NpMmeHeHne cepTudULMpPoBaHHbIX WNPPOBaJbHbIX (KpUNTOorpapuUeckKmnx)
cpepacTB.

Ha3HaueHwue, cocTaB 1 NOPAJ0K NPUMEHEHMWS annapaTHbIX Ktouen B kauecTBe QYHKLMOHANbHbIX
KNHOYEBbIX HOCUTENEN.

Ha3HaueHwue n nopsagok npumeHenuns CK3W, peanmnsyroumx 6a3oBblin GyHKLMOHaN MO
KpunTorpadpuyeckon 3awmte nHGopMaLMm OrpaHNYeHHOro AOCTyna.

Ha3sHaueHwne n nopagok npumeHeHnsa CK3W, ncnonbsyembix ans obecrneyeHmns 6e3onacHoCcTm
NHPOPMaLMN OrpaHNYEHHOro AOCTyNa Npuv nepegaye no KaHanam CBA3W.

Ha3sHaueHwne n nopagok npumeHeHnsa CK3U ans obecneyeHuns 3awmtbl MHGOPMaL MM OrpaHUYEHHOTO
[0CTyNa OT HecaHKUMoHnpoBaHHoro goctyna (HCA) npu xpaHeHn B MHGOPMaLMOHHOW CUCTEME.
Ha3HaueHue, cocTaB 1 NOPAAOK MPUMEHEHNA NPOrpaMMHO-anmnapaTHbIX CPeaCcTB aBTOMaTu3aLmm
AeATeNbHOCTM Y, 0CTOBEPAIOLLNX LLEEHTPOB.

MpakTnyeckaa pabota: PaboTa ¢ nokanbHbIM XpaHuavwem ceptudmkatos B OC MS Windows.
MpakTnyeckasa paboTa: MNopagok NCNoNb30BaHMA GYHKLMOHAbHBIX KIHOUYEBbIX HOCUTENEW Ha Npumepe
eToken.

MpakTnyeckasn paboTa: MNpakTnyeckoe NpumMeHeHve LMdPOBbIX CepTUPMNKATOB.

MpakTnyeckasn pabota: YcraHoBKa, HacTporika CK3U «Kpuntollpo CSP». PaboTa ¢ KOHTenHepamu
3aKpbITOro Karo4ya n ceptudmkaTamMmm nonb3oBaTens.

MpakTnyeckas paborta: MNpakTnyeckoe npumeHeHve «Kpuntollpo CSP» n cepTndumkatoB ANs 3auThl
COOBLLEHNI INEKTPOHHOM MOYTHI.

MpakTnyeckas pabota: 3awmta nHGopmaumm npu ee xpaHeHun B VIC ¢ ncnonbvsosaruem MO «Secret
Disk 4».

MpakTnyeckas pabota: 3awmta MHGopmaLMmn Npu ee xpaHeHUn B koprnopatnsHon NC ¢
ncnonb3osaHuem MO «Secret Disk Server NG».

MpakTnyeckasn pabota: 3awmta nHGopmaLMmM Npu Nepesade No KaHasam CBsA3N C ncnoablosaHnem MO
«KpunTtollpo IPSec».

MpakTnyeckaa pabota: YcraHoBKka 1 Hactpouka MNAK «YgoctoBeparowmin ueHTp Kpmuntollpo YL».
MNpakTnyeckasa paboTa: MNpakTnyeckaa peannsauma pernaMeHTHbIX MpoLeayp € ncnosib3osaHvem APM
agMuHncTpaTopa LIP.

MpakTnyeckasa pabota: Peannsauua npouedyp TeXHMYECKOro pernameHTa YA0CTOBEPAOLLEro LeHTpa.
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