[bookmark: _GoBack]Программа профессиональной переподготовки «Системный администратор на LINUX с углубленным изучением информационной безопасности», 256 часов

Программа разработана с учётом требований и рекомендаций, определяемых профессиональными стандартами:
– 06.026 «Системный администратор информационно-коммуникационных систем», утверждённого Приказом №680н Минтруда РФ от 29.09.2020;
– 06.033 «Специалист по защите информации в автоматизированных системах», утверждённого Приказом № 552н Минтруда РФ от 15.09.2016.

Программа предназначена для комплексной подготовки специалиста к ведению профессиональной деятельности в области администрирования информационно-коммуникационных (инфокоммуникационных) систем и обеспечения безопасности информации в автоматизированных системах.

Реализация программы обеспечивает как возможность приобретения права ведения профессиональной деятельности в новой сфере лицам, не имеющим базового образования системного администратора, так и расширение сферы деятельности системного администратора в области ИБ. 

Актуальность и востребованность подготовки таких специалистов продиктована современным уровнем развития сетевых коммуникаций, усилением роли инфокоммуникаций в экономической стратегии предприятий, появлением новых ОС и совершенствованием уже существующих, повышенными требованиями к обеспечению безопасности информации в автоматизированных системах, функционирующих в условиях существования угроз в информационной сфере и обладающих информационно-технологическими ресурсами. 

В программу включен модуль по информационной безопасности (ИБ). Администратор службы ИБ должен владеть всеми основными знаниями по кибербезопасности, знать стандарты в области информационной безопасности, владеть криптографической защитой информации и обеспечивать информационную безопасность организации на своем уровне.

Целевая аудитория: 
– специалисты, имеющие опыт в администрировании ОС, желающие система-тизировать знания и улучшить владение актуальными инструментами;
– технические специалисты, работающие в смежной IT-профессии;
– новички, желающие разобраться в администрировании систем и готовые освоить новую специальность.

Цель курса: формирование у слушателей профессиональных компетенций, необходимых для осуществления профессиональной деятельности в области системного администрирования и обеспечения безопасности информации в компьютерных системах и сетях в условиях существования угроз их информационной безопасности. 

Условия обучения: 
– форма обучения: очно-заочно с применением ДОТ;
– место обучения: из любой точки доступа в интернет / рабочее место слушателя / личный кабинет слушателя в СДО Академии АйТи;
– лекционная часть занятий реализуется в формате очных вебинаров по 2-4 академических часа в день согласно расписанию;
– практическая часть занятий и самостоятельная работа реализуются в личном кабинете слушателя в СДО;
· осуществляется промежуточная аттестация в форме тестирования после каждого модуля программы, по окончании обучения проводится итоговая аттестация в форме тестирования (4 часа); оценки тестирования идут в диплом;
– обеспечивается доступ слушателя к личному кабинету, учебным материалам и записям вебинаров в режиме 24*7 в течение всего срока обучения;
– организованы консультации преподавателей в чате и на форуме; 
– организовано уведомление слушателя о расписании проведения вебинаров, о новостных сообщениях на форуме и в чате, предоставляется отчет о об успеваемости; 
– в ходе обучения осуществляется методическая и техническая поддержка слушателей.

Успешное окончание обучения по программе позволит специалистам:
· Устанавливать прикладное программное обеспечение 
· Понимать основные термины и концепции межсетевого взаимодействия
· Определять основные сетевые компоненты 
· Определять различные типы сетей 
· Различать основные компоненты протокола IP, вычислять маску подсети 
· Понимать основные функции протоколов маршрутизации 
· Описывать типы, функции основных компонентов глобальных сетей 
· Использовать интерфейс командной строки для получения информации 
· Устанавливать и настраивать операционную систему 
· Управлять учетными записями пользователей 
· Предоставлять пользователям регламентируемый доступ к ресурсам сервера 
· Разворачивать сетевые сервисы DHCP, DNS, NTP 
· Разворачивать файловые сервисы NFS, FTP, CIFS 
· Разворачивать WWW сервера 
· Разворачивать сервисы электронной почты 
· Устанавливать, настраивать, запускать СУБД 
· Оптимизировать производительность СУБД
· Решать базовые задачи сопровождения и мониторинга БД
· Настраивать системы резервного копирования и восстановления баз данных
· Выявлять уязвимости компьютерных систем и сетей
· Реализовывать регламенты информационной безопасности прикладного программного обеспечения 
· Управлять безопасностью сетевых устройств и программного обеспечения

Необходимая подготовка
· наличие высшего или среднего профессионального образования;
· знание основных ИТ (работа с ОС, офисными программами, оргтехникой, веб-ресурсами) на уровне уверенного пользователя;
· знание основ английского языка.
