
Программа повышения квалификации 

«Приказ ФСТЭК РФ №117: предмет регулирования, мероприятия и меры 
по защите информации», 16 часов 

 

Модуль 1 «Общие положения Приказа ФСТЭК РФ от 11.04.2025 г. №117» 
 Предмет регулирования 117 приказа ФСТЭК, сфера применения, взаимодействие с 
другими нормативными актами. 
 Классы защищенности информационных систем. 
 Порядок применения сертифицированных средств защиты информации 
 

Модуль 2 «Организационные основы обеспечения безопасности» 
 Распределение ролей по защите информации в органе/организации, функции и 
полномочия ответственных лиц 
 Разработка организационно-распорядительной документации по защите 
информации 
 

Модуль 3 «Проведение мероприятий и принятие мер по защите информации» 
 Методические мероприятия: 

 выявление и оценка угроз безопасности информации 

 управление уязвимостями 
 Технические мероприятия: 

 обеспечение защиты информации при применении конечных устройств; 

 обеспечение защиты информации при применении мобильных устройств; 

 обеспечение защиты информации при удаленном доступе пользователей к 
информационным системам; 

 обеспечение защиты информации при беспроводном доступе пользователей к 
информационным системам 

 обеспечение защиты информации при предоставлении пользователям 
привилегированного доступа 

 обеспечение мониторинга информационной безопасности 

 обеспечение защиты от компьютерных атак, направленных на отказ в 
обслуживании 
 Прочие мероприятия: 

 обеспечение физической защиты информационных систем 

 определение действий во внештатных ситуациях 

 повышение уровня знаний и информированности пользователей по вопросам 
защиты информации 

 обеспечение защиты информации при взаимодействии с подрядными 
организациями 

 обеспечение защиты информации при использовании искусственного интеллекта 
 

Модуль 4 «Порядок контроля эффективности и предоставления отчетности» 
 Оценка состояния защиты информации на основе формальных показателей 
 Оформление отчетов о результатах мониторинга и контроле защищенности, 

порядок их направления во ФСТЭК РФ 
 Порядок аттестации информационных систем. 


